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RAFAEL RUBIO?

El disefio de la tecnologia es también el disefio de la sociedad. La aceleracién
tecnoldgica, el auge de las redes sociales, la minerfa de datos, el aumento de la capa-
cidad de almacenamiento, la mejora exponencial de la capacidad del procesamiento
de informacién y la automatizacién de procesos creativos en diferentes soportes, con-
duce a la progresiva virtualizacién de la realidad. Estos cambios afectan no sélo a la
politica, a través de la “digitalizacién de las conversaciones ptblicas”, sino también a
la sociedad, transformédndola y provocando la acelerada virtualizacién de tareas y pro-
cesos sociales sensibles. Como advertia Castells hace ya muchos afios la “revolucién
tecnolGgica, centrada en torno a la informacién, transformé nuestro modo de pensar,
de producir, de consumir, de comerciar, de gestionar, de comunicar, de vivir, de hacer
la guerra y de hacer el amor™.

Las amenazas tecnoldgicas a la democracia llevan afios en la agenda publica. Si se
depositaron inicialmente grandes esperanzas en la capacidad renovadora de las tecno-
logias digitales, ahora se experimenta una decepcién a la que acompafian sefiales de

! Realizado con el apoyo del Proyecto de Investigacién “Garantias institucionales y regulatorias.
Autoridades electorales y de supervisién digital ante interferencias, narrativas hostiles, publicidad
segmentada y polarizacién” (2023-2026) financiado en el marco de los Proyecto de Generacién de
conocimiento 2022. Referencia:

PID2022-1372450B-I00A.

Este articulo sintetiza el libro Inteligencia Artificial y Campafias electorales algoritmicas.
Disfunciones informativas y amenazas sistémicas de la nueva comunicacién politica. Centro de Estudios
Politicos y Constitucionales (2024).

? Catedrdtico de Derecho Constitucional de la Universidad Complutense, Departamento
de Derecho Constitucional. Facultad de Derecho. Universidad Complutense de Madrid. Ciudad
Universitaria. 28040 Madrid. Email: rafa.rubio@der.ucm.es. https://orcid.org/0000-0001-5074-0371

? Castells, M. (1998). The information age: economy, society and culture. Vol. III. End of
millenium. Willey-Blackwell. p. 1.
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alarma®. Mientras tratamos de averiguar los efectos que tiene sobre el comportamien-
to politico, la posverdad va transformando el ecosistema democrético y su interaccién
social de manera considerable’. Por eso resulta imprescindible seleccionar momentos
claves del debate politico, como las campafias electorales, para tratar de aislar el pro-
blema y poder estudiarlo con detalle. En linea con lo sefialado por De Vega: “Como
momento decisivo en la vida democrdtica de cualquier pafs, las campanas electorales
adquieren el valor de testimonio en el que aparecen reflejadas las grandezas y miserias
de la democracia moderna”®.

1. LA TECNOLOGIA ELECTORAL Y SU USO EN CAMPANA

La campaiia electoral es un periodo concreto dentro del proceso electoral en el
que se persigue “una difusién masiva de informacién de coste nulo para el elector,
en tiempo y en dinero”’. Este acto de comunicacién responde a un doble fin: la bas-
queda del voto partidista, “ponerse en contacto con el cuerpo electoral para atraer
el médximo nimero de votos.”, y la integracién de la ciudadania en la formacién de
la voluntad general mediante su intervencidn en los debates sobre el bien comun.
En ocasiones ambos pueden resultar incompatibles. Aunque la promocién del voto
no deberfa hacerse a costa de la integracién ciudadana, cada vez es mds frecuente
que sea asi, cuando la movilizacién del afin y la desmovilizacién del no partidario
“entran en competencia para obtener los sufragios de los ciudadanos”, superando
la visién tradicional que concibe las campaifias electorales como un enorme y sim-
bélico didlogo entre electores y elegibles, entre representados y representantes.
Ocurre, no obstante, que la revolucién operada en los medios de comunicacién
determina que ese impresionante didlogo colectivo sufra una conmocién notable,
en la medida en que acaba haciendo “sucumbir a los principios inspiradores de la
conducta del homo sapiens ante los requerimientos y urgencias del homo videns”'’.
Como consecuencia de esta evolucidn, las campafias electorales han sido percibidas,
y por tanto disefiadas normativamente, como periodos de alta intensidad en la
utilizacién de técnicas de comunicaciéon persuasiva y disuasiva. De ahi que, en el

4 Rubio Nufiez, R., y Vela, R. (2017). Parlamento Abierto: El parlamento en el siglo XXI. UOC
Editorial. Pp. 13-31.

> Rubio Nufiez, R. (2018). “Los efectos de la posverdad en la democracia”. Revista de Derecho
Politico, n. 103, UNED.

¢ De Vega, P. (2017), “Democracia y Elecciones”, en Obras escogidas, CEPC, Madrid, p. 775.

" Lépez-Guerra, L. (1977). Las campaiias electorales en Occidente. Barcelona: Ariel. p. 17.

8 De Carreras, E y Vallés, J.M., (1977) Las elecciones. Introduccién a los sistemas electorales.
Blume, Barcelona, p. 60.

? Arnaldo Alcubilla (2009). “El procedimiento electoral en leyes electorales autonémicas”, en
Gidlvez Mufioz, L. (dir.), E/ Derecho electoral de las Comunidades Autdnomas. Revision y Mejora. Madrid:
CEPC, p. 373.

' De Vega, P. (2017), “Democracia y Elecciones”, en Obras escogidas, CEPC, Madrid, p 775.
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proceso de acceso al poder instrumentalizado a través de las elecciones periddicas,
observamos cémo incluso las reglas del juego han cambiado en favor de esta idea.
La propaganda fagocita el debate puiblico, todo apela a los sentimientos, a las emo-
ciones, al componente irracional de la politica. Los tiempos en los que se elabora
y distribuye la informacién se han reducido considerablemente. El espacio de las
campafias se ha desplazado a las redes y han aparecido nuevos sujetos con capaci-
dad de influencia en el proceso electoral, distintos de los tradicionales partidos y
medios de comunicacién.

Ademds, el aumento de la importancia de la tecnologia en los procesos electo-
rales redobla la importancia de este tipo de enfoques. Hay que tener en cuenta que
la tecnologia ha permitido extender el ejercicio del derecho al voto gracias al voto
electrénico (Brasil), mejorar su transparencia y las posibilidades de control con la
publicacién online de todas las actas (Indonesia) o aumentar la eficacia del sistema
y la confianza en el mismo, ofreciendo resultados en un tiempo reducido que acorta
los momentos de incertidumbre (algo cada vez mds frecuente en las elecciones de
todo el mundo). También en las campaifias electorales la tecnologfa se ha convertido
en un elemento diferenciador. Es tal su protagonismo en estos procesos que, en los
altimos tiempos, algunas de ellas han terminado por caracterizar informalmente las
campaflas presidenciales norteamericanas, pioneras en la incorporacién de técnicas
del marketing politico. As{ se habla de las elecciones de Meetup en 2004, de las
redes sociales (MyBO) en 2008, de la microsegmentacién en 2012, de Twitter y la
publicidad en Facebook (impulsada por Cambridge Analytica) en 2016, de la desin-
formacién en 2020 y de la IA en 2024.

Asistimos a una nueva etapa en la historia de las campafias electorales'', en las
que hasta ahora se distingufan tres momentos clave:

Las campafias premodernas, que podemos situar en el siglo X1X y el principio del
siglo XX, se caracterizan por su naturaleza personal (P2P). La tecnologia se reducia a
una plataforma en la parte trasera de un tren y la necesaria para elaborar y distribuir
prensa escrita, fundamentalmente local. Este tipo de campafias basadas en mitines
y movilizacién personal, de tierra, premiaban las estructuras partidistas y dilufan
la figura de un lider al que la inmensa mayorfa de los votantes no podfan ver ni ofr
durante toda la campafia.

La irrupcién de los medios de comunicacién de masas, como la radio y la tele-
visién, dieron paso a las campaiias electorales modernas. Estas comenzarfan en la
década de los 20 del siglo XX y se prolongarian hasta los afio 80 del mismo siglo,
y estaban basadas en la difusién de informacién a través de medios de comunica-
cién masivos (P2M). Las campafias modernas ofrecian mds posibilidades de cono-
cer y dar a conocer las propuestas politicas de los candidatos, dando visibilidad a

"' Norris, P. The evolution of campaign communications. Anais do congresso Political
Communications in the 21st Century, University of Otago, New Zealand, Janeiro de 2004. Disponible
en: [https://www.academia.edu/2749582/The_evolution_of_election_campaigns_Eroding_political _
engagement]. Consultado: 20.12.2023.
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espacios de debate puiblico, aunque propiciaron también un mayor personalismo,
cierta dependencia de profesionales técnicos, y una mayor dependencia emocional
del voto'.

Por dltimo, las campafias posmodernas, que van desde los afios 80 hasta nues-
tros dfas, estarfan caracterizadas por la irrupcién sucesiva de distintas tecnologfas
informdticas que, entre otros efectos, introdujo elementos de persuasién basados en
un mejor conocimiento de los pablicos objetivos, sus l6gicas y motivaciones, y una
mayor capacidad técnica de hacerles llegar el mensaje (segmentacién), asi como la
posibilidad de utilizar la tecnologia como herramienta de informacién masiva y, so-
bre todo, de movilizacién.

Sin embargo, la irrupcién de las técnicas de IA, estarfan dando paso a una cuarta
etapa, la de las campafias algoritmicas.

2. LA AMENAZA TECNOLOGICA

Este protagonismo tecnolégico en las campafias electorales viene acompafado,
al mismo tiempo, de las denuncias en todo el mundo sobre la fragilidad del sistema
electoral. “Esta fragilidad tiene una relacién directa con la tecnologfa, y afecta a las
distintas fases del proceso electoral: campafia electoral, votacién y recuento”. De
esta manera se han multiplicado las amenazas de ataques tecnolégicos que buscan
alterar o colapsar el sistema de forma general o selectiva y la utilizacién fraudulenta
de la tecnologia que pone en riesgo principios bdsicos de la contienda como la liber-
tad del voto o la equidad electoral. El sistema electoral, incluso cuando se apoya en
un grupo amplio de personas e instituciones, depende de la tecnologia en fases claves
como la elaboracién y distribucién de los censos o la transmisién de los resultados
y su puesta en comun; una dependencia que puede ser ain mayor en lugares en los
que es necesario solicitar la inscripcién al censo o, evidentemente, en sistemas que
han incorporado el voto electrénico. En este campo se han denunciado ataques a los
censos de localizaciones especificas, que buscaban excluir a determinados votantes
o retrasar el ejercicio del voto provocando aglomeraciones que disuadieran selecti-
vamente del ejercicio al voto (Estados Unidos)!?, o amenazas al sistema de recuento
hasta provocar el abandono del recuento electrénico, realizandose la votacién en su

12" Sartori, G. (1989) Homovidens. La sociedad teledirigida. Taurus.

3 Burguera Ameave, L., y Rubio Nufiez, R. (2015). “Informacién y propaganda. La comunicacién
politica y electoral en la época del gobierno abierto”, en Bel Mallén, J.I., y Corredoira Alfonso, L.
(Dirs.), Derecho de la informacion: el ejercicio del derecho a la informacion y su jurisprudencia. Madrid: CEPC,
pp. 291-318.

' Disponible en [heeps://www.brennancenter.org/our-work/policy-solutions/preparing-
cyberattacks-and-technical-failures-guide-election-officials}, consultado: 17.09.2024.

70 Revista de Derecho Politico
N.e 122, enero-abril, 2025, pigs. 65-102
https://doi.org/10.5944/rdp.122.2025.44742



EL USO DE LA INTELIGENCIA ARTIFICIAL EN LAS CAMPANAS ELECTORALES...

totalidad en papel, el escrutinio manual e incluso la comunicacién de los resultados
por via telefénica en lugar de por ordenador (Paises Bajos, 2017)".

El ataque a las infraestructuras tecnolégicas también puede afectar a la cam-
paifia electoral, con el robo de informacién privada, los ataques de denegacién de
servicios (DoS) que sobrecargan el trifico a pdginas webs para interrumpir su fun-
cionamiento normal o los hackeos a bases de datos. A esto se unen pricticas como
la segmentacién del votante y la correspondiente personalizacién de la informa-
cién, pagada u orgédnica, que se hace llegar a estos perfiles (prictica popularizada
por la empresa Cambridge Analytica en campafias como la del referéndum sobre
la permanencia del Reino Unido en la Unién Europea, celebrado en 2018); la
interferencia de personas o grupos distintos de los partidos politicos, tanto desde
dentro como desde el exterior del territorio en el que se celebran las elecciones, con
la compra de publicidad o mediante acciones coordinadas de astroturfing (practi-
ca denunciada, y demostrada, en las elecciones presidenciales norteamericanas de
2016 y 2020); la creacién de perfiles falsos (bozs) para crear corrientes de opinién
favorables (como en el referéndum sobre el aborto en Irlanda de 2018); o el uso de
plataformas de comunicacién interpersonal para distribuir masivamente mensajes
de desinformacion (en la que destaca el uso de WhatsApp que hizo en la campafia
presidencial brasilefia Jair Bolsonaro en 2018'¢). Todas estas pricticas, tras irrum-
pir sorpresivamente en un proceso electoral, se han terminado extendiendo entre
las fuerzas politicas, traspasando sus fronteras iniciales, y normalizando su uso, que
se vuelve universal y transversal.

En resumen, actualmente las campaiias electorales se han convertido en un pro-
ceso de interaccién comunicativa que incrementa el ndmero de emisores, amplia
los espacios de campaiia llegando a los canales de comunicacién personal, reduce
los tiempos de distribucién de los mensajes, y los multiplica, sujetos a una fuerte
carga emocional y manipulativa, gracias a las técnicas de microsegmentacién'’. Es
dificil cuantificar el impacto de estas pricticas o discernir si realmente afectan al
comportamiento electoral del votante; y resulta arriesgado afirmar sin ambages que
logran alterar los resultados de unas elecciones. Sin embargo, no existen tantas dudas
en sefialar cémo estas técnicas de campafia, donde el acceso a la informacién estd
mediado por algoritmos, y se combinan técnicas de persuasién microsegmentadas y
desinformacion, suponen una amenaza para la democracia al atacar su raiz, que es la
confianza.. Mds aun, en el periodo electoral lo hace de una forma mucho mds agre-
siva o dafiina, por cuanto afecta al fundamento de la confianza en la democracia: el

> Disponible en [https://english.kiesraad.nl/latest-news/news/2017/06/13/evaluation-of-the-
2017-elections-to-the-house-of-representatives-new-ballot-paper-model-and-electronic-counting},
consultado: 17.09.2024.

16 Sénchez Mufioz, O. (2020). La regulaciin de las campaias electorales en la era digital. Desinformacion
y microsegmentacion en las redes sociales con fines electorales. Madrid: CEPC.

7 Burguera Ameave, L., y Rubio Nfiez, R. (2015). “Informacién y propaganda. La comunicacién
politica y electoral en la época del gobierno abierto”, op. cit.
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sistema de eleccién de los representantes, que es de donde obtienen su legitimidad
los elegidos.

3. LA DIGITALIZACION DE LA INFORMACION (Y LA
DESINFORMACION) ELECTORAL

Como recorddbamos hace afios: “El contexto politico condiciona y determina los
conceptos de informacién y propaganda hasta situarlos en un espacio de significado
continuo del que es dificil deslindar los limites. El motivo de esta difusa distincién
obedece a la percepcién generalizada de que la democracia descansa sobre la base de
una comunicacién persuasiva. Una comunicacién que oculta la existencia de una
intencionalidad por parte de aquel que transmite un mensaje o idea y que en el
fondo tiene tras de si unos objetivos conscientes, prefijados y especificos que buscan
la captacién de votos. En este sentido se ha entendido durante mucho tiempo pro-
paganda y publicidad como sinénimos, de forma que la propaganda emplearfa las
técnicas tradicionales de la publicidad para promover contenidos «politicos», ideas
y creencias.”'®. Esta asimilacién entre ambos conceptos hace cada dfa mds dificil di-
ferenciar entre las distintas formas de campafia, por lo que se busca acudir a criterios
objetivos como la existencia de un pago, mds propia de la publicidad, que hoy re-
sultan insuficientes como criterio diferenciador al existir otras formas de publicidad
no convencionales que se apoyan en la generacién de contenidos y su distribucién
“orgdnica” sin necesidad de pagar a la plataforma por su distribucién.

A esto se afade la digitalizacién de las campaiias, que las dota de ciertas pe-
culiaridades, aunque solo sea porque multiplica exponencialmente el volumen de
informacién y de sus emisores, adoptando formatos poco tradicionales que afectan
tanto al contenido como a sus formas de transmisién. Como sefialaba Benedicto X VI
en su mensaje con motivo de la XLV Jornadas de las Comunicaciones Sociales: “Las
nuevas tecnologfas no modifican sélo el modo de comunicar, sino la comunicacién
misma”". La desinformacién que amenaza los procesos electorales adquiere as{ cardc-
ter estructural, al desarrollarse en un nuevo escenario donde el poder de produccién
es sustituido por el poder de definicién y donde la informacién es el instrumen-
to clave para ello. Esta desinformacién, cuando se realiza de manera profesional y
cuenta con recursos humanos y materiales suficientes, se convierte en una amenaza
para la estabilidad democrética. Su profesionalizacién provoca que no se limiten al
periodo electoral, cuando se intensifican las acciones que necesitan de mucho tiempo

'8 Burguera Ameave, L., y Rubio Nuiiez, R. (2015). “Informacién y propaganda. La comunicacién
politica y electoral en la época del gobierno abierto”, op. cit.

¥ Benedicto XVI. (2011). “Mensaje del Santo Padre Benedicto XVI para la XLV Jornada Mundial
de las Comunicaciones Sociales. Verdad, anuncio y autenticidad de vida en la era digital”. Disponible
en: https://www.vatican.va/content/benedict-xvi/es/messages/communications/documents/hf_ben-
xvi_mes_20110124_45th-world-communications-day.html.
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y trabajo de preparacién previa, sino que se incorporan a la préctica habitual de
partidos e instituciones. De esta manera la evidencia muestra cémo estas estructuras
permanentes de desinformacién —estatales o partidistas— han ido aumentando de
manera progresiva en los Gltimos afios™.

Si, como se repite constantemente, la desinformacién no es un fenémeno nuevo,
el empleo de la tecnologia dota esta practica de nuevo contenido y a nueva velocidad,
y nueva version resulta imprescindible para buscar respuestas. De un lado, el exceso
de informacién provoca inflacién informativa, horizontalidad y la consiguiente pér-
dida de autoridad de los referentes informativos tradicionales. Se genera as{ un tipo
de consumo informativo selectivo de «verdad a la carta» donde se pueden ignorar
aquellos hechos que no coinciden con nuestro punto de vista, automatizando estos
filtros informativos hasta olvidarnos de que existen, con el consiguiente peligro de
confundir nuestra realidad con la realidad. A esto habria que afiadir la reduccién de
los tiempos informativos y, con ellos, el debilitamiento de los procesos de verifica-
cién, elaboracién y reflexion. Esto refuerza la pérdida de horizonte temporal de la
politica, convertida en un “presente omnipresente”?' donde cada declaracién, cada
acto, parece empezar de cero, sin ningdn condicionante en el pasado y sin ninguna
obligacién para el futuro. De otro lado, la hiperconexién?? condiciona la distribucién
de una desinformacién que se distribuye masivamente gracias a que los ciudadanos
se encuentran hiperconectados, especialmente a través de canales de comunicacién
interpersonal como WhatsApp o Telegram. Esta hiperconexion, o hipersocializacién,
alimenta y facilita el deseo de mantener la coherencia de una cosmovisién con el gru-
po?, lo que puede acabar condicionando las decisiones politicas de una forma todavia
mds poderosa que los propios sesgos personales.

2 Bradshaw, S., y Howard, P. (2017). Troops, trolls and troublemakers: a global inventory of organized
social media manipulation. Oxford: University of Oxford. Disponible en: [https://demtech.oii.ox.ac.
uk/wp-content/uploads/sites/89/2017/07/Troops-Trolls-and-Troublemakers.pdfhttps://demtech.oii.
ox.ac.uk/wp-content/uploads/sites/89/2017/07/Troops-Trolls-and-Troublemakers.pdf}; Bradshaw, S.
Howard, P. N. (2018) Challenging Truth and Trust: A Global Inventory of Organized Social Media
Manipulation. Oxford Internet Institute: University of Oxford. Disponible en: [https://demtech.oii.
ox.ac.uk/wp-content/uploads/sites/12/2018/07/ct2018.pdf}; Bradshaw, S. Howard, P. N. (2019) The
Global Disinformation Order 2019. Global Inventory of Organised Social Media Manipulation. Oxford
Internet Institute: University of Oxford. Disponible en: [https://demtech.oii.ox.ac.uk/wp-content/
uploads/sites/12/2019/09/CyberTroop-Report19.pdf https://demtech.oii.ox.ac.uk/wp-content/
uploads/sites/12/2019/09/CyberTroop-Report19.pdf}; Bradshaw, S. Bailey, H. Howard, P. N. (2020)
Industrialized Disinformation 2020 Global Inventory of Organized Social Media Manipulation. Oxford
Internet Institute: University of Oxford. Disponible en: [https://demtech.oii.ox.ac.uk/wp-content/
uploads/sites/12/2021/01/CyberTroop-Report-2020-v.2.pdf} consultados el 17.09.2024.

! Burguera Ameave, L., y Corbacho Lépez, A. (2013). “El derecho al olvido de los politicos en las
campafias electorales”, en Corredoira, L., y Cotino Hueso, L. (eds.), Libertad de expresion e informaciin en
Internet. Amenazas y proteccion de los derechos personales. Madrid: CEPC.

** Arriagada, E. (2023) Hiperconectados: Cémo comunicarse en el siglo XXI. Santiago de Chile:
Forja.

# Kahneman, D., Sibony, O., Sunstein, C. (2021) Noise. Little, Brown & Company, Nueva York.
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En el terreno electoral, los cambios descritos propician los siguientes efectos:

(i) La fragmentacidn es a la vez causa y consecuencia. Como consecuencia de
esa verdad a la carta en la que cada uno construye, consciente o inconscientemen-
te, su dieta informativa, lo que antes llamdbamos la esfera piblica —entendida
como una especie de lugar imaginario donde se producia el didlogo social y
politico— se fragmenta, de tal manera que se sustituye por un conjunto de pe-
quefios nichos sin relacién, cuestionando el modelo de democracia deliberativa
habermasiano, que en las Gltimas décadas se ha defendido como modelo ideal de
democracia.

(ii) El aumento de posiciones extremas y la polarizacién —consecuencias directas
de la fragmentacién y del aislamiento— hace mds dificil que se practique la costum-
bre de conocer y ponerse en el lugar del otro. En cambio, facilita que se silencia y
expulse al que piensa de manera diferente, provocando una retroalimentacién perma-
nente: la competencia por la atencién dentro de grupos homogéneos supone alzar el
tono siempre un poco més que los que nos rodean, ya sea en el fondo o en la forma, lo
que provoca que estos grupos cerrados acaben polarizindose de manera casi natural
empujados por dindmicas de radicalizacion.

(iii) Como consecuencia l6gica de todo lo anterior, se produce el incremento
del componente espectacular de la politica, convertido en el entorno ideal de la
desinformacién, que a su vez se acentiia en el periodo electoral y también amenaza
a la democracia. Un espectdculo que aumenta el peso del emotivismo en la demo-
cracia* y, reforzado por el elemento temporal ya mencionado, fomenta la volatili-
dad de la politica, con la consiguiente dificultad de establecer planes a medio o a
largo plazo.

(iv) En el terreno cultural, las 16gicas de deslegitimacién fomentadas por la des-
informacién refuerzan posiciones populistas, que contraponen la supuesta voluntad
del pueblo al resultado de las urnas y terminan en un intento de sustitucién de la
democracia representativa por un concepto de democracia directa sin contrapesos. Se
trata de un tipo de participacién politica que premia el activismo y minusvalora al
ciudadano pasivo; el propio ruido que generan las redes sociales acaba convirtiéndose
en un elemento determinante a la hora de tomar decisiones.

(v) El proceso anterior crea las condiciones favorables para la manipulacién del
proceso electoral, la disminucién de la confianza en el proceso y en el sistema de-
mocrdtico. Un malestar que alimenta la desafeccion, y podria conducir a la fatiga
democritica e inducir la desvinculacién progresiva de los ciudadanos de los procesos
politicos, partidistas y electorales.

" Arias Maldonado, M. (2016). Democracia Sentimental: politica y emociones en el siglo XXI. Madrid:
Pdgina Indémita.
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4. USO DE LA 1A EN LAS CAMPANAS ELECTORALES

En este contexto, la inteligencia artificial (IA), que estd cobrando protagonismo
creciente en dreas como la investigacién cientifica o los negocios y ayudando a la
sociedad a organizarse de manera mds eficiente y a los poderes puiblicos a brindar
un mejor servicio a sus ciudadanos, también estd impactando intensamente en el
comportamiento de organizaciones, partidos politicos, candidatos y activistas en el
dmbito de las disputas simbdlicas que caracterizan la politica del siglo XXI.

En lo electoral, la irrupcién de la IA ha dado lugar a una nueva fase en la evo-
lucién de las campaiias electorales, las campafias algoritmicas, que amenaza con la
progresiva deshumanizacién de las campafias electorales que, ya fuera a través de los
contactos interpersonales directos, la intermediacién de los medios de comunicacién
de masas o en la modalidad multiplataforma propia de la digitalizacién, siempre
conservaron —a pesar de la transformacién de los canales y las técnicas— su cardcter
humano.

No cabe mirar hacia otro lado, o promover su exclusién de la vida politica. La
IA se estd consolidando como una herramienta que condiciona el ejercicio efectivo
de los derechos politicos pasivos, ya que infrautilizar su potencial disolverd las
posibilidades de éxito en las contiendas electorales. En un futuro muy préximo,
las campafias que no utilicen estas técnicas, especialmente en las grandes circuns-
cripciones, serdn cada vez mds caras y menos eficaces, ya que la comunicacién ge-
neralista parece cada vez menos capaz de movilizar a los votantes. El uso de estas
técnicas, como cualquier tecnologia que irrumpe en campafia, generarfa un efecto
imitacién, que provocaria en un breve espacio de tiempo su generalizacién y un
riesgo de convertir la campafia en una guerra entre tecnologfas, en la que triunfarfa
la mds efectiva, lo que supondria en la prictica el fin de las campafias electorales tal
y como las conocemos, pese a la aparente continuidad de las mismas, al mantenerse
los elementos propios de un proceso electoral como discursos, anuncios, mensajes,
votacién y recuento.

Ya podemos encontrar, en la practica, usos que, sin alterar esta 16gica democra-
tica, aumentan la capacidad de persuasion de partidos y candidatos. Se trata de usos
que mejoran la capacidad de dar a conocer las propuestas, su llegada y su accesibi-
lidad y promueven el didlogo. En este sentido, las técnicas de IA brindan oportu-
nidades para una comprensién diferenciada de los escenarios, para el desarrollo de
estrategias sofisticadas y para optimizar la comunicacién entre los lideres politicos
y la poblacién, ademds de permitir aumentar las capacidades institucionales de los
organismos electorales, por ejemplo, en el dmbito de la mejora de las relaciones con
la sociedad, la organizacion electoral, la identificacién de votantes, la actualizacién
de registros o la lucha contra la desinformacién, tanto en la deteccién de contenidos
objetables, a través del monitoreo y la escucha social, como en la comunicacién frente
a esta, con la difusién de aclaraciones, utilizando el “contradiscurso” como “tictica de
combate” contra el mal de la desinformacidn.
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Pero si proyectamos hasta dentro de unos aflos las potencialidades de la IA, el
escenario futuro genera cierta inquietud. Los sistemas de IA reconfiguran la esfera
publica, que pasa a ser fragmentada, inducida, irreal y falsificada, disminuyendo su
racionalidad y su naturaleza libre e informada. Resucitan deformaciones y desigual-
dades, afectando al modo en que la informacién circula y es accedida por el cuerpo
social. El papel decisivo de los algoritmos opacos y sesgados de los sistemas de re-
comendacién fagocita el nicleo de la agenda politica, creando cdmaras de eco que
alimentan burbujas identitarias. Esto genera que se intensifique el sectarismo y la
intolerancia ideoldgica y favorece la normalizacién de campafias negativas, discur-
sos de odio. Asi, se crea un piso fértil para la radicalizacién y los ataques de grupos
que pretenden desestabilizar la sociedad, y se crean las condiciones perfectas para
movimientos antidemocréticos que utilizan como pretexto fraudes inexistentes. Sin
embargo, el riesgo mds grave parece ser la erosién de la confianza: en la era de la IA, el
consenso fiduciario se ve socavado por falacias de alto rendimiento, y el tejido social
se deshilacha en un entorno de sospecha permanente. La desconfianza y la divisién se
unen para elevar las hostilidades, el odio, la inseguridad y la polarizacién, revelando
un mundo en el que la inestabilidad trata de imponerse como la nueva normalidad y
envenenando el proyecto democritico, que estd ligado a la condicién del pluralismo.

El decisivo avance de la inteligencia artificial anuncia una nueva, inminente e in-
evitable transformacién en la dindmica de los procesos electorales. El uso de la IA en
los mismos se sitGa en un contexto general en el que hemos pasado de la visién uté6-
pica de poner en la tecnologia todas las esperanzas de regeneraciéon democratica (por
su impulso a la transparencia, la participacién y la rendicién de cuentas) a una visién
apocaliptica, segiin la cual es de la tecnologia de dénde vienen todos los males que
aquejan a una democracia, que estaria viviendo sus dltimos dias como consecuencia
de la misma. En este contexto, los procesos electorales ocupan un lugar central en la
legitimidad del sistema democrdtico, y el uso en los mismos de la IA, por su comple-
jidad y opacidad, puede contribuir a esta reaccién de rechazo.

Se inaugura, asi una época de “elecciones de alto riesgo”® que afrontamos en
ausencia de una regulacién especifica, eficaz y completa. El modelo emergente puede
afectar a aspectos centrales de la legitimidad democritica. Las elecciones integras y
legitimas s6lo prosperan cuando prevalecen los valores democriticos, lo que exige
—de la sociedad en su conjunto— una mayor atencion a las externalidades de la nor-
malizacién del uso de estos medios tecnolégicos desde una perspectiva social.

De ahi que el uso de la IA en los actuales procesos electorales esté suscitando dis-
tintos temores®. Asf se ha demostrado en elecciones, finalizadas o en curso, en pafses

»25

» Alvim, EE, Rubio, R. y Monteiro, V. A. (2024). Inteligéncia Artificial e elei¢des de alto risco.
Ciberpatologias e ameacas sistémicas da nova comunicacao politica. Rio de Janeiro: Lumen Juris.

% Consejo de Europa. (2022). “Artificial Intelligence and Electoral Integrity”. Concept Paper.
Disponible en: https://www.coe.int/en/web/electoral-management-bodies-conference/concept-
paper-2022; Foro Econémico Mundial. (2024). The Global Risks Report 2024: Insight Report, 19th
Edition. Disponible en: https://www.weforum.org/reports/global-risks-report-2024/.
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como Eslovaquia donde el uso de degpfakes irrumpid a pocas horas de la celebracién
de la primera vuelta de las elecciones presidenciales de 2023, con la filtracién de un
deepfake donde el lider del partido progresista decfa haber comprado votos a una mi-
norfa étnica’’; Argentina donde se utilizé IA en la elaboracién de carteles electorales
en la campafia de Sergio Massa®®; México donde se cruzaron las acusaciones sobre si
determinadas declaraciones e imdgenes se habfan realizado con IA o habfan ocurrido
en realidad?’; Estados Unidos donde aparecieron deepfakes de voz desanimando a los
demdcratas de votar en las primarias®® o imdgenes que mostraban a Donald Trump
junto a votantes negros, y que se demostraron generadas por IA en un esfuerzo por
atraer ese segmento de votantes’'; en India se simul6é un mensaje de una estrella de
Bollywood en contra del BJP indio, criticando al primer ministro Modi**; en Pa-
kistdn se distribuyé también un video generado por IA de Trump prometiendo su
apoyo al ex-primer ministro Imran Khan?*, en Suddfrica simularon al mundialmente
conocido Eminem apoyando al partido opositor EFF*%; en Indonesia, también se dis-
tribuy6 un audio falso fingiendo la discusién entre dos lideres de un mismo partido
politico®. Por si existia alguna duda de que la automatizacién de algunos procesos, a
través de los algoritmos, y especialmente a través de sistemas de inteligencia artificial
en la maquinaria electoral estd transformando la dindmica de las elecciones.

El primer efecto, y mds evidente, es el de la desinformacién y la manipulacién
de la realidad. La IA facilita la difusién estratégica y coordinada de desinformacion,
a través de estrategias de infoxicacién, que buscan colapsar la agenda informativa, la
creacién de fuentes informativas ad hoc o la puesta en circulacién de pseudomedios
o la creacién y gestion de perfiles sociales automatizados que participan en el debate

" Disponible en: [Trolls in Slovakian Election Tap AI Deepfakes to Spread Disinfol, consultado
el: 4.5.2024

» DURAES, Ueslei. Novo estdgio das fake news: deepfake vira arma de campanha na Argentina’.
UOL, 18 de noviembre de 2023. Disponible en: [https://noticias.uol.com.br/internacional/ultimas-
noticias/2023/11/18/novo-estagio-das-fake-news-deepfake-vira-arma-de-campanha-na-argentina.
htm}. Consultado: 26.04.2024.

# Disponible en: [Un polémico audio con la voz de Mart{ Batres echa mds lefia al fuego en la
carrera por la candidatura de Ciudad de Méxicol, consultado el: 4.5.2024.

3 Disponible en: [New Hampshire opens criminal probe into Al calls impersonating Biden - The
Washington Post}, consultado el: 4.5.2024

*! Disponible en: {Elei¢cio nos EUA: apoiadores de Trump usam fotos falsas pra atrair eleitores
negros - BBC News Brasil}l, consultado el: 4.5.2024.

2 Disponible en: {Aamir Khan & Ranveer Singh criticising PM Modi! Think again, that’s
deepfake drama - The Economic Times}, consultado el: 4.5.2024

 Disponible en: [Deepfake Video Of Donald Trump Promising Support To Ex-Pak PM Imran
Khan Goes Viral Ahead of US Polls}, consultado el: 4.5.2024

 Disponible en: {Will the real Slim Shady please stand up? Eminem video endorsing South
African opposition party EFF and bashing the ruling ANC is a deepfake - Africa Checkl, consultado
el: 4.5.2024

» Disponible en: [Anies Buka Suara soal Hoaks Rekaman Dimarahi Surya Paloh}, consultado el:

4.5.2024
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publico y buscan reforzar determinadas ideas o atacar otras con técnicas como el
astroturfing. También permite alterar el contenido de la informacidn, e incluso ge-
nerar contenido de cero, tergiversando la realidad y ofreciendo una imagen falsa de
la misma, con la generacién a través de Inteligencia Artificial Generativa (IAG) de
cheapfakes (shallowfakes) o deepfakes, de audio y video. De esta forma, se han incorpora-
do a las campafias distintos mecanismos que, impulsados por IA, estin aumentando
el alcance y la eficiencia de la propaganda politica, por el uso industrial de estas
herramientas en la produccién y distribucién de contenidos nocivos o desinforma-
tivos, que inundan las redes y los canales de mensajeria y alcanzan a los medios de
comunicacién que los recogen con mejor o peor intencién, y que, ademds, pueden
ser impulsados con el uso de envios masivos y la creacién de cuentas sospechosas,
en muchos casos resultado de la programacion selectiva (utilizando también IA) de
diversos tipos de bots.

El segundo afecta a la libertad del voto (su autodeterminacién ajena a presiones
externas), en lo que podriamos denominar el “hackeo cognitivo”. Estas nuevas téc-
nicas de big data permiten captar datos del comportamiento de los votantes y pro-
cesarlos a través de distintos algoritmos que favorecen la adaptacién automadtica de
los mensajes para alterar artificialmente los grandes debates pablicos, as{ como para
influir negativamente en el mercado de la informacién y en el clima de las relaciones
sociales, dafiando la capacidad colectiva de comprension de la realidad mediante téc-
nicas de persuasion impensables en el pasado; aplican técnicas de microsegmentacion
psicogréfica, elaborando perfiles en funcién, no sélo de datos sociolégicos sino de
datos extraidos del comportamiento individual, tanto en el mundo fisico como en el
digital, y la construccién de una estrategia comunicativa personalizada, adaptada a
las creencias y circunstancias de pequefios grupos de votantes, o incluso de cada uno
de ellos, construyendo para cada uno una realidad “a la carta” que no renuncia a utili-
zar engafios a medida. Estas técnicas se van perfeccionando gracias a la IA de manera
circular, y al aplicarse van mejorando su conocimiento del individuo y su eficacia de
manera progresiva, permitiendo a las plataformas sociales un profundo conocimiento
incluso del subconsciente del individuo que permite influir en el comportamiento
de las personas, a través de la explotacién de debilidades, creencias y prejuicios, es-
tableciendo conexiones de baja racionalidad y con una alta estimulacién del aparato
emocional (especialmente las emociones negativas como el miedo o el temor a la
perdida), que en el dmbito electoral pueden condicionar la autonomia del voto.

El tercer efecto del uso de la IA en campafia es la fragmentacién y la polarizacion,
fruto del predominio de la comunicacién emocional construida sobre el hecho de que
“las falsas narrativas a menudo dependen de cémo se siente la gente sobre el tema,
mids que de lo que piensan sobre el asunto en cuestién”° y la consiguiente crisis de

¢ Bowman, N.D., y Cohen, E. (2020). “Mental Shortcuts, Emotion and Social Rewards”,
en Zimdars, M., y Mcleod, K., Fake news: understanding media and misinformation in the Digital Age.
Cambridge: The MIT Press, p. 225.
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confianza que abre la puerta a la 16gica de la anti politica. La “abierta hostilidad a
la realidad verificable”, el “desprecio por los hechos, la sustitucién de la razén por
la emocién y la corrosion del lenguaje estdan disminuyendo el valor de la verdad”,
inflando una “polarizacién téxica” e inoculando la intolerancia como un “virus” en
el sistema politico®®. La TA, en combinacién con otras tecnologfas digitales, perfila
el marco general de ideas y opiniones que llegardn a cada usuario, disefiando asf la
ventana a través de la cual los internautas contemplan el mundo. Dado que organizan
todo lo que se verd, leerd u oird, los algoritmos de la red contribuyen al auge de un
mundo fragmentado. Estos espacios pablicos fragmentados, también por influjo de
los algoritmos, tienden al aislamiento y favorecen la polarizacién, incorporando al
debate publico teorfas conspirativas®, informaciones simplificadoras, provocadoras
y poco constructivas, hasta el punto de asumir “identidades agresivas”®, que a tra-
vés de manifestaciones digitales de odio e intolerancia® devaltan la esfera pablica,
deslegitiman las instituciones democrdticas, y alteran “los protocolos civicos (con sus
reglas de lo que se puede decir)"*?, rebajando la calidad de los procesos electorales.
Todas estas dindmicas son inicialmente favorecidas, posteriormente amplificadas y
finalmente promovidas activamente por el uso de técnicas de IA y fomentan la frag-
mentacion, la polarizacidén, la desestabilizacién y la instigacion del conflicto, a través
de la promocién de contenidos polarizadores, radicales o extremistas.

El cuarto efecto serfa el acoso, la discriminacién y la violencia politica. Del mis-
mo modo que conectan a personas que se conocen y se caen bien, o que comparten
creencias y gustos similares, las redes también pueden ser un campo de batalla donde
se enfrenten individuos y grupos que sienten y piensan de forma diferente, ya sea
sobre cuestiones menores y, en principio, triviales, o sobre aspectos sensibles y muy
relevantes. En este contexto, al igual que las comunidades digitales albergan usuarios
comprensivos, tolerantes y comprensivos con la diferencia, las redes sociales, como
consecuencia de su propia arquitectura que favorece las cdmaras de eco y una cultura
politica basada en la moralizacién del debate politico y la consiguiente réplica de

37 Snyder, T. (2017). Sobre a tirania. Vinte ligies do século XX para o presente. Sio Paulo: Companhia
das Letras. p. 64.

% KAKUTANI, Michiko. A morte da verdade: Notas sobre a mentira na era Trump. Rio de
Janeiro: Intrinseca, 2018. pp. 10-27.

% Salinas Olarte, M. (2023). “Teorfas de la conspiracién: un andlisis socio-politico”, en Figueruelo
Burrieza, A. (dir.), y Martin Guardado, S. (coord.), Desinformacion, odio y polarizacién. Cizur Menor:
Aranzadi, p. 338.

4 Tassalle, J.M. (2021). Liberalismo herido. Reivindicacion de la libertad frente a la nostalgia del
autoritarismo. Barcelona: Arpa & Alfil. p. 185.

1 Ramonet, 1. (2022). La era del conspiracionismo. Trump, el culto a la mentiva y el asalto al Capitolio.
Buenos Aires: Siglo XXI. P. 163.

2 Kiffer, A., Giorgi, G. Odios politicos e politica do 6dio. Lutas, gestos e escritas do presente.
Bazar do Tempo, Rio de Janeiro, 2019, p. 16.
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comportamientos agresivos que tiene “efectos miméticos” en la base social®’, alber-
gan hordas de individuos intolerantes, provocadores e incivilizados, aficionados a
précticas antidemocréticas y antisociales, expresadas en diferentes formas de discri-
minacién, acoso y violencia politica. Estas dindmicas, que podemos encuadrar en el
discurso de odio, pueden explotarse con fines politicos de manera sistemdtica gracias
a la propia IA, que, como consecuencia de sus sesgos y sus amplias posibilidades para
coordinar este tipo de ataques (involucrando a #rolls artificiales), amplifica el acoso
a candidatos de grupos minoritarios y socialmente vulnerables. También se estin
utilizando otras técnicas de 1A, como los deepfakes, como instrumentos de chantaje y
acoso, que buscan la exclusién de determinados tipos de candidaturas.

El quinto tiene que ver con la ruptura de la equidad comunicativa. El peso que la
IA estd adquiriendo como instrumento de las campafas electorales puede hacer que
su utilizacién sea un factor condicionante de los resultados. De ahi que, aunque no
resulta razonable obligar a todos los actores politicos a utilizar la misma tecnologfa,
si resulta necesario que estas tecnologias estén por igual a disposicién de todos los
contendientes. Las plataformas, por su disefio, condicionan el acceso a la informa-
cién. La TA, en combinacién con otras tecnologias digitales, perfila el marco general
de ideas y opiniones que llegardn a cada usuario, disefiando as{ la ventana a través de
la cual los internautas contemplan el mundo, actuando como “agentes que, debido
a su centralidad, ejercen todas las formas de control de la informacién en la red que
crean, como la seleccidn, el encuadre, el momento, la repeticion, la retencién, entre
otras”.

De esta manera, los algoritmos pueden “empujar a los votantes” hacia una co-
rriente politica concreta, tanto a través de anuncios personalizados* como de influen-
cias sutiles que afectan a la formacién de creencias, al desarrollo de la conciencia y a
la consolidacién de sus ideas y decisiones. En términos electorales, la “jerarquia dis-
criminatoria de visibilidad™® genera procesos de exclusién y censura por defecto®®,
y, por tanto, produce asimetrias en el equilibrio de oportunidades, ya que pone a los
competidores directos en ventaja o desventaja, dependiendo de cémo se comporten
los “espiritus invisibles de la codificacién”. A esto habrfa que afiadir los efectos de la
moderacién de contenidos en las redes sociales, desarrollada mayoritariamente a tra-
vés de sistemas que utilizan la IA para eliminar contenidos o reducir su visibilidad,

% Alvim, EF,, Zilio, R.L., y Carvalho, V.O. (2023). Guerras cognitivas na arena eleitoral: o controle
Judicial da desinformagdo. Rio de Janeiro: Lumen Juris. p. 454.

4 Niyazov, S. (2019). “The Real Al Threat to Democracy”. Towards Data Science. Disponible en:
https://towardsdatascience.com/democracys-unsettling-future-in-the-age-of-ai-c47b1096746e.

# Shoai, A., y L6pez Molina, A. (2023). “Polarizacién e inteligencia artificial: una sistematizacién
del conocimiento disponible”, en Vdzquez-Barrio, T., y Salazar Garcia, 1. (eds.), Inteligencia artificial,
periodismo y democracia. Valencia: Tirant lo Blanch, p. 255.

1 Kissinger, H.A., Schmidt, E., y Huttenlocher, D. (2023). La era de la Inteligencia Artificial y
nauestro futuro humano. Madrid: Anaya Multimedia. p. 97; Metaxas, P. T. (2020) “Technology, propaganda
and the limits of human intellect”. En: Zimdars, M., Mcleod, K. Fake news: understanding media and
misinformation in the Digital Age. The MIT Press, Cambridge, p. 247.
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e incluso para cancelar cuentas, grupos y canales, lo que vuelve prioritario mantener
un equilibrio imparcial y neutral en el tratamiento y la moderacién del contenido
en las redes sociales, sin verse influenciado por inclinaciones politicas o partidistas.

El sexto tiene que ver con la simplificacién de los mensajes politicos, ya que para
adaptarse a los nuevos formatos utilizados durante las campafias y como parte de la
interaccién social de los usuarios, ya no existe un espacio para los grandes debates
sobre las politicas pablicas, y ahora se reducen al intercambio de slogans, en formatos
atractivos y virales, para que tengan un eco entre los votantes.

Como consecuencia de todo lo anterior cobra especial relevancia el séptimo efec-
to del uso de la IA en campailas electorales, la ausencia de controles. La arquitectura
de las redes se apoya en la economfa, la ubicuidad, la facilidad de acceso y, sobre
todo, el anonimato y esto facilita acciones tecnoldgicas indetectables o impercepti-
bles'’, ya sea en la dimensién de la manipulacién de datos obtenidos ilicitamente, la
construccién de degpfakes o la distribucién robotizada de contenidos desinformativos
a distintos niveles, que pueden comprometer los procesos electorales y cuyos autores
gozan de refugio seguro®.

La TA también desempefia un papel en estas cuestiones, ya que posibilita los
ciberataques a distancia, y proporciona soluciones que socavan el sistema de rendi-
cién de cuentas al afiadir varias capas de anonimato e impunidad, ademds de facilitar
formas ocultas e imperceptibles de manipular los algoritmos de seleccién y sugeren-
cia de contenidos (reinventando las estrategias de optimazacién de los motores de
basqueda (SEO) o las pricticas de c/ickbait), alterando el régimen de suministro de
informacién.

Asimismo, durante los procesos, las plataformas tecnolégicas adoptan un nime-
ro casi infinito de decisiones automatizadas relacionadas con contenido electoral. La
naturaleza transnacional de las plataformas en red expone la proteccién democritica
a algunos “fallos del sistema™’, y la concepcién andrquica de la ciberesfera, enten-
dida como la esfera publica parcialmente digitalizada®, exige el descubrimiento de
férmulas capaces de proteger el régimen de libertades, tanto dentro como fuera del

47 Tasioulas, J. (2019). “First step towards and Ethics of robots and Artificial Intelligence”. Journal
of Practical Ethics, 7(1), p. 87

% Caiani, M., y Susdnsky, P. (2021). “Radical-right political activism on the web and the
challenge for European democracy. A perspective from Eastern and Central Europe”, en Giusti, S., y
Piras, E. (eds.), Democracy and Fake News. Information Manipulation and Post-Truth Politics. New York:
Routledge, p. 175.

4 Moore, M. (2022). Democracia hackeada: como a tecnologia desestabiliza os governos mundiais. Sio
Paulo: Editora Hébito. p. 149.

% Olmeda Gémez, J. (2016) La digitalizacién de la opinién publica: ;la ciberesfera como
transformacién estructural del espacio piblico?, Ciencia y politica, una aventura vital. Libro homenaje
a Ramoén Cotarelo. Tirant lo Blanch, (pp.767-790).
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dmbito electoral. De ah{ la necesidad de reforzar la gobernanza algoritmica para la
proteccién de la integridad de las consultas electorales en la era digital’’.

En este punto nos encontramos con la dificultad que tienen las instituciones pa-
blicas, especialmente los organismos electorales, de ofrecer una respuesta eficaz ante
este nuevo escenario. Sus limitaciones técnicas, y la imposibilidad de hacer cumplir
sus disposiciones en un espacio virtual, que se resiste a someterse a las legislaciones
nacionales, provocan una dependencia tecnoldgica de las grandes plataformas en las
que, ante la imposibilidad material de ofrecer soluciones, parecen poner su esperanza
y su confianza. Esto supone una suerte de privatizacién de una parte del proceso de
justicia electoral, que muchas veces se justifica por la ausencia de alternativas, pero
que tiene graves consecuencias para los derechos electorales y la seguridad juridica.

En resumen, el conjunto de cambios provocados por la generalizacién del uso de
técnicas de IA en campafia, ademds de cambiar el entorno informativo, puede afectar
directamente a la “arquitectura de decisién” del votante, propiciando una opinién
cada vez mds personalizada basada en segmentacién y microsegmentacién a gran
escala; alterando la realidad, a través de la generacién de contenido con IAG que
desdibuja la distincién entre no ficcién y ficcién, y permiten formas mds sofisticadas
de engafio y manipulacién, especialmente con el uso de degpfakes; y la difusion y re-
difusién de éstos, a través de mecanismos automatizados.

5. PRIMERAS RESPUESTAS

A pesar de que pricticas como la desinformacién o la segmentacién vienen ame-
nazando la democracia incluso antes de la generalizacién de las nuevas herramientas
de IA, lo cierto es que esta lleva el problema a una nueva dimensién. El uso de la TA
en las campaiias electorales supone un cambio importante en la forma de las mismas
que afecta a su 16gica democrdtica. As{ lo sefialé, Sam Altman, director ejecutivo de
OpenAl, en su comparecencia ante el Senado de los Estados Unidos en mayo de 2023
cuando preguntado si pensaba que se podfan utilizar los modelos de lenguaje basados
en IA, como ChatGPT, para hacer que los votantes se comportaran de determinada
manera, mostré su preocupacién de que estos mecanismos puedan ser utilizados para
persuadir, involucrar y manipular en relaciones personales con los votantes.

Este temor no responde a sus efectos en el momento actual, cuando los usos
han sido puntuales y sus efectos visibles se han reducido al impacto de la creacién
y distribucién de degpfakes horas antes de las elecciones que han logrado introducir
la duda en el momento de la votacién. Sin embargo, su uso se estd generalizando y
puede alterar el escenario en el que se desenvuelven las campaifias en el medio plazo.
Como consecuencia de la combinacién de ambas, las empresas relacionadas con la

51

Kofi Annan Foundation (2020). Protecting electoral integrity in the Digital Age. Koffi Annan
Foundation, Geneve. p. 40.
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IA han comenzado, individualmente o en grupo, a anunciar medidas destinadas a
reducir este impacto.

5.1. Autoregulacién

En este sentido, Meta’?se ha comprometido a etiquetar las imdgenes creadas con
IA en todas sus plataformas, ademds ha declarado que prohibird que las campafias po-
liticas utilicen sus nuevos productos de publicidad generados por IA y requerird que
los anunciantes politicos revelen cuando utilicen herramientas de IA para modificar
o crear anuncios en Facebook e Instagram. Su Ouversight Board>®, organismo creado por
la propia compafifa para revisar las decisiones de Meta sobre moderacién de conteni-
do, en un documento frecuente de advertencias sobre el papel de la plataforma social
en los procesos electorales sefiala la necesidad de establecer estdndares claros para el
contenido generado por IAG vy fakes (deep o cheap)*.

Google por su parte, ademds de etiquetar este tipo de contenidos en YouTube”,
ha restringido, desde comienzos de 2024, las respuestas relacionadas con las eleccio-
nes en su chatbor Gemini, ofreciendo como respuesta “Todavia estoy aprendiendo a
contestar esta cuestién. Mientras, puedes consultar Google Search”, restringiendo
también la experiencia de bisqueda generativa relacionada con las elecciones.

Por tltimo, OpenAT*®, creadora de ChatGPT y DALL-E, se compromete a pre-
venir el abuso, fomentar la transparencia y asegurar la integridad de las elecciones en
todo el mundo. Tratando de anticiparse y prevenir el mal uso potencial de sus herra-
mientas, especialmente en el contexto electoral. Para lograrlo ha puesto en marcha
una serie de medidas para detectar y abordar el abuso, como identificar contenido
generado por IA y prevenir la creacién de chatbots que imitan a candidatos. Con esa
intencidn, se introducird un sistema de credenciales y marca de agua digital de la
Coalicién para la Proveniencia y Autenticidad del Contenido (C2PA) para identifi-
car imdgenes generadas por IA y, han anunciado el lanzamiento de un clasificador
de procedencia para detectar imdgenes generadas por DALL-E, incluso si han sido
modificadas. Ademds, se implementard una funcién de “reporte” para usuarios, pet-
mitiéndoles sefialar posibles violaciones en el uso de GPTs personalizados.

>2 Disponible en: [https://about.fb.com/news/2024/02/labeling-ai-generated-images-on-
facebook-instagram-and-threads/}, consultado el: 4.5.2024.

> Disponible en: [https://www.oversightboard.com/wp-content/uploads/2024/04/Oversight-
Board-Elections-Paper-May-2024FINAL.pdf}, consultado el: 4.5.2024.

>t Disponible en: https://www.oversightboard.com/wp-content/uploads/2024/04/Oversight-
Board-Elections-Paper-May-2024FINAL.pdf, consultado el: 4.5.2024.

>> Disponible en: [hteps://www.npr.org/2023/11/14/1212986395 /youtube-will-label-ai-
generated-videos-that-look-real}, consultado el: 4.5.2024.

>¢ Disponible en: [https://openai.com/blog/how-openai-is-approaching-2024-worldwide-
elections}, consultado el: 4.5.2024.
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Ademds de estas iniciativas particulares se ha lanzado una iniciativa conjunta en
la que participan distintas empresas tecnoldgicas, el Acuerdo Tecnolégico para Com-
batir el Uso Engafioso de la Inteligencia Artificial en las Elecciones®. Este incluye
una serie de acciones y compromisos para neutralizar la difusién de contenidos pro-
ducidos con sistemas de IA que puedan “comprometer la integridad de los procesos
electorales”. Materiales como imdgenes, audio y video generados con herramientas
basadas en IA “que falsifican o alteran de forma engafiosa la apariencia, la voz o las
acciones de candidatos politicos, funcionarios electorales y otras partes interesadas”.
Los compromisos son:

1. Desarrollar y aplicar tecnologia para mitigar los riesgos relacionados con
contenidos electorales engafiosos creados con sistemas de IA, incluidos los
de c6digo abierto.

2. Evaluar los modelos de IA en el dmbito del presente acuerdo para compren-
der los riesgos que pueden plantear en relacién con la produccién de conte-
nidos electorales engafiosos.

3. Controlar y detectar la distribucién de tales materiales en sus plataformas.

4. Tomar medidas para tratar adecuadamente la informacién engafiosa distri-
buida en sus servicios (etiquetado).

5. Fomentar la adaptacién entre los sectores sensibles a los contenidos electo-
rales engafosos.

6. Proporcionar al publico informacién que haga transparentes las medidas de
mitigacién.

7. Colaborar con organizaciones académicas y de la sociedad civil para desarro-
llar planes de seguimiento.

8. Apoyar los esfuerzos para promover la concienciacién publica, la alfabetiza-
cién medidtica y la resiliencia en toda la sociedad.

Sin embargo, en todos los casos, los principios y compromisos son genéricos
y no contemplan explicitamente, por ejemplo, la prohibicién o eliminacién de las
deepfakes. Tampoco incluyen detalles sobre cémo se aplicardn las resoluciones, ni si-
quiera un calendario de actuacién.

5.2. Algunas propuestas internacionales

Por otro lado, el “informe sobre la Gobernanza de la IA en beneficio de la hu-
manidad” se centra en la necesidad establecer un marco global de gobernanza para
estos sistemas. El informe, elaborado por el Organo Asesor de Alto Nivel sobre IA,

°7 Anunciado en febrero de 2024, el acuerdo en cuestién fue firmado por Adobe, Amazon,
Anthropic, ARM, ElevenLabs, Google, IBM, Inflection Al, LinkedIn, McAfee, Meta, Microsoft, Nota,
OpenAl, Snap, Stability Al, TikTok, TrendMicro, TruePic y X. Se puede acceder a su texto completo
en la siguiente direccién: {https://www.aielectionsaccord.com/}.
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también alude expresamente al riesgo de “el aumento de la creacién y difusién de
desinformacién”. El documento apunta a la dificultad de regular la IA bajo marcos
normativos tradicionales y las lagunas en la gobernanza global de estas técnicas, con
los consiguientes problemas de coordinacién, representacién e implementacién efec-
tiva, cuando 118 pafses no estdn participando en ninguna iniciativa de gobernanza
de la IA. Por lo que plantea la creacién de un nuevo contrato social para la IA, una
gobernanza integral, inclusiva y colaborativa que regule la IA a nivel global, que
garantice que esta tecnologia se despliegue en beneficio de toda la humanidad, sin
dejar a nadie atrds.

También la OCDE ha elaborado una recomendacién sobre Inteligencia Artifi-
cial, aprobada en 2019 y actualizada en 2024, que en su apartado sobre el respeto a
los derechos humanos y valores democrdticos, incluye como riesgos la informacién
engafiosa y la desinformacién amplificada por la IA. La recomendacién destaca la
necesidad de hacer frente a estas amenazas “respetando al mismo tiempo la libertad
de expresién y otros derechos y libertades protegidos por el Derecho internacional
aplicable”, como el derecho de acceso a la informacién. Esto significa que, si bien
es necesario tomar medidas para limitar el uso malintencionado de la IA en la difu-
si6n de informacién engafiosa, estas acciones deben ser proporcionadas y no deben
inhibir el derecho de las personas a compartir opiniones y expresarse libremente.
En este tema se recomienda que los actores de la IA pongan “en marcha mecanismos
y garantias, como la capacidad de intervencidn y supervision humana, lo que incluye abor-
dar riesgos derivados de usos distintos del fin perseguido, usos indebidos intencionados o usos
indebidos no intencionados, de forma apropiada al contexto y coberente con el estado actual
de la tecnologia”.

Para abordar la desinformacién, asi como otra serie de riesgos sociales del uso
de las técnicas de TA, la recomendacién apunta a la cooperacién entre gobiernos,
empresas tecnoldgicas y otras partes interesadas. Esto implica compartir mejores
précticas, colaborar en la creacién de normas internacionales que regulen el uso de
IA para generar y difundir informacién, y desarrollar marcos legales adecuados para
abordar el problema.

Ademds, la recomendacién anima a los gobiernos a promover la alfabetizacién
digital lo que repercutird en que estas sean mds conscientes de la existencia de la
desinformacién generada por IA, y puedan detectar mejor el contenido engafioso.
Ademds, se habla de apoyar la creaciéon de herramientas tecnolégicas que ayuden a
detectar y eliminar automdticamente la informacién falsa o manipulada, mientras se
respetan los derechos fundamentales.

Entre las propuestas destaca, a efectos de nuestro estudio, las de Transparencia y
explicabilidad, que apunta a los actores de la IA, que deben proporcionar informacién
suficiente para que las partes afectadas puedan comprender cémo funcionan los siste-
mas de IA y cémo les afectan en sus interacciones concretas, y estén en condiciones,
cuando se vean afectados negativamente, de cuestionar sus resultados. Esta transpa-
rencia incluirfa, segln la recomendacion, “informacion transparente y comprensible sobre
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las fuentes de datos/entradas, los factores, los procesos ylo el razonamiento que subyace a las
predicciones, contenidos, recomendaciones y decisiones” lo que puede ayudar a los afectados
por un sistema de IA comprender los resultados.

También resulta interesante para los procesos electorales la insistencia en la so-
lidez y seguridad que indica que los sistemas de IA deben ser robustos, seguros y
estar protegidos y que debe existir la capacidad de corregir o desmantelar sistemas si
amenazan con causar dafios. Ademds, cabe destacar el seflalamiento a la responsabi-
lidad de los actores involucrados sobre el respeto a los principios mencionados, con
mecanismos como garantizar la trazabilidad y “aplicar de forma permanente un enfoque
sistemdtico de la gestion de riesgos a cada fase del ciclo de vida de los sistemas de IA”.

Por Gltimo, podemos aplicar a la desinformacién el principio de mitigacién del
dafio potencial, que supone que al detectar que un sistema de IA ha sido utilizado
para propagar desinformacion, los actores de la IA deben tener la capacidad de co-
rregir o desmantelar esos sistemas. Esto, en nuestro dmbito, podria suponer eliminar
contenido generado de manera maliciosa, ajustar los algoritmos para evitar futuros
errores, o crear sistemas mds robustos que no se presten ficilmente al abuso.

5.3. Respuesta legislativa

Todos estos problemas, originados por la manipulacién de la informacidn, se
han vuelto sistémicos y necesitan ser abordados reconociendo el papel de los actores
implicados y sus responsabilidades en el mantenimiento de los derechos de los votan-
tes y de la propia democracia. La A, plantea retos técnicos y sociales que, a su vez,
exigen la adopcién de un marco regulatorio por parte de las autoridades legislativas,
administrativas y jurisdiccionales, para la proteccién de los procesos electorales. La
“especial proteccién” del microsistema de la integridad electoral frente a las nuevas
patologias que presenciamos en la era de las elecciones algoritmicas, en un contexto
en el que las disputas politicas estdn impulsadas por los datos y en el que las platafor-
mas sociales se afirman simultdneamente como “instituciones clave” de una “nueva
plaza pablica” y como los nuevos controladores de los procesos comunicativos que
pueden llevar a los votantes a cambiar de opinién de forma casi inconsciente actuan-
do como verdaderas “armas” de persuasion colectiva.

La Unién Europea ha sido pionera a la hora de blindar estos procesos electora-
les frente al uso fraudulento de la tecnologia. Al existente Reglamento general de
proteccién de datos (RGPD), que afecta al “tratamiento de datos personales en el
contexto de unas elecciones” y establece una serie de previsiones y limitaciones como
el consentimiento explicito, el tratamiento de datos para cumplir una obligacién
legal o de interés publico, etc. incluidas las obligaciones de los responsables del tra-
tamiento de datos. Entre estas obligaciones se encuentra la de los actores politicos
de “informar a las personas sobre el tratamiento de sus datos y muy especialmente
sobre la identidad del responsable, los fines del tratamiento, fuentes de los datos,
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destinatarios, etc. Obsérvese que en el contexto de unas elecciones la serie de datos
recogidos y tratados pertenecen muchos de ellos a la categoria de sensibles, por lo
que tanto los encargados como los responsables del tratamiento tienen que aplicar
medidas adecuadas para garantizar el nivel de seguridad que se exige en proporcién
con los riesgos que entrafian.”®,

También se aplica la Directiva 2022/2555 del Parlamento europeo y del Con-
sejo, de 14 de diciembre de 2022, relativa a las medidas destinadas a garantizar un
elevado nivel comun de ciberseguridad en toda la Unién, que al recalcar que las enti-
dades pertenecientes al sector de las infraestructuras digitales se basan esencialmente
en sistemas de redes y de informacién, que subraya la necesidad de la seguridad fisica
de dichos sistemas como parte de sus medidas para la gestién de los riesgos de ciber-
seguridad ya que, como hemos visto, su utilizacién en periodo electoral puede atacar
la integridad del proceso y provocar desconfianza en el funcionamiento del mismo.

Ademds, la reciente aprobacién del reglamento sobre IA también afecta a las
campaiias electorales. Este reglamento, “establece un modelo de regulacién basada en
la responsabilidad proactiva de los distintos actores que participan en el desarrollo,
implementacién y comercializacién de las herramientas basadas en IA, y lo hace con
un enfoque que parte de la delimitacién de niveles de riesgo en funcién de la tecno-
logfa empleada y de sus usos posibles” *°.

Para hacer frente a estos riesgos especificos, el Reglamento Europeo de Inteligen-
cia Artificial prevé cuatro modalidades:

— Riesgos minimos o inexistentes: la mayoria de los sistemas de IA con riesgos

insignificantes pueden seguir funcionando sin regulacién;

—  Riesgos limitados: los sistemas de IA con riesgos aceptables estdn sujetos
a ligeras obligaciones de transparencia para que los usuarios puedan tomar
decisiones con conocimiento de causa;

—  Riesgos elevados: se autorizard un amplio espectro de sistemas de IA de alto
riesgo, pero con requisitos y obligaciones estrictos para acceder al mercado
de la UE® ;

—  Riesgos inaceptables: se prohibirdn, con limitadas excepciones, los sistemas
que contengan riesgos considerados inaceptables, como la manipulacién
cognitiva, la vigilancia policial predictiva, el reconocimiento de emociones

% Garcifa Mahamut, R. (2023) Elecciones, proteccién de datos y transparencia en la publicidad

politica: la apuesta normativa de la UE y sus efectos en el ordenamiento espafiol. Revista Espafiola de la
Transparencia, Nim. 17. Ndmero Extraordinario, p. 75-105.

2 Simén Castellano, P. (2023) La evaluacién de impacto algoritmico em los derechos
fundamentales. Navarra: Aranzadi. p. 26.

® Los sistemas capaces de afectar negativamente a la seguridad o a los derechos fundamentales
se consideran de alto riesgo. Entre ellos se incluyen: a) los sistemas de IA sujetos a la normativa de
seguridad de productos (automéviles, sistemas de aviacién, dispositivos médicos, ascensores, etc.); y b)
los sistemas de IA relacionados con la gestién del funcionamiento de infraestructuras criticas, la gestién
de la inmigracién, el acceso a servicios piblicos esenciales, la gestién de prestaciones estatales, etc.
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en lugares de trabajo y escuelas, la puntuacién social y determinados siste-
mas de identificacién biométrica a distancia®.

En lo que se refiere al dmbito electoral, en primer lugar, en el nuevo Reglamen-
to se prohiben los riesgos inaceptables, as{ como los que amenazan la seguridad o
los derechos y libertades de los ciudadanos, incluidas las prerrogativas relacionadas
con el ejercicio libre, consciente y autodeterminado de la participacién politica. En
esta categoria se incluyen las aplicaciones capaces de manipular el comportamiento
humano® e identificar o proporcionar informacién sobre las vulnerabilidades de de-
terminados grupos, asi como las circunstancias especiales que implican la categoriza-
ci6n biométrica o la videovigilancia masiva por parte de las autoridades en espacios
publicos.

También afectan a los procesos electorales los sistemas de alto riesgo, que amena-
zan infraestructuras criticas y pueden interferir en los derechos de las personas, como
los relacionados con los derechos democriticos (gestion del censo electoral, reconoci-
miento de firmas en el voto por correo o sistemas de identificacién biométrica para el
acceso al voto). Todos los sistemas que utilicen estas técnicas deberdn garantizar: a) la
gobernanza de los datos, de forma que mantengan estindares de calidad y estén libres
de sesgos y discriminaciones; b) la seguridad y la supervisién humana en todos los
ciclos® ; ¢) el camplimiento de sus deberes de transparencia sobre el funcionamiento
del sistema; d) el registro en una base de datos a nivel comunitario; y e) la superacién
del test de conformidad, con vistas a la obtencién de la correspondiente certificacién.

Por Gltimo, los sistemas de riesgo medio o bajo, como los asistentes virtuales o
chatbots que no afectan directamente a la privacidad, inicialmente no suponen riesgos
significativos para los derechos y libertades, aunque eventualmente puedan ser utili-
zados en aplicaciones de recomendacién de voto (por cierto, cada vez mds habituales).
En esta dimensién, la medida bdsica garantiza la transparencia, para que los usuarios
puedan entender cémo funcionan y sus principales caracteristicas y puedan evitar
sesgos ideoldgicos o partidistas.

" En cuanto a los plazos de cumplimiento, se espera que las normas prohibitivas entren en vigor
a finales de 2024, mientras que las normas que imponen obligaciones a las empresas que desarrollan
“modelos fundacionales” (modelos que sirven de base para otros productos de IA, como GPT-4) tendrdn
que cumplir la ley en el plazo de un afio. Las demds obligaciones derivadas de la nueva legislacién
deberdn cumplirse en un plazo de dos afios.

¢ Ejemplos de estas pricticas son las técnicas de marketing y la publicidad subliminal, que se
introducen en la conciencia de las personas para alterar sustancialmente su comportamiento de forma
potencialmente perjudicial para sus intereses.

% “el ciclo de vida de la Ia inclufa técnicamente las siguientes fases: 1. disefio, datos y
modelizacién (planificacién, recopilacién de datos y construccidn del modelo); 2. desarrollo y validacién
(entrenamiento y pruebas); 3. despliegue; 4. supervisién y perfeccionamiento ( solucién de cualquier
problema que se produzca)” (Lage, F. (2022) Manual de Inteligéncia Artificial no Direito Brasileiro. 2.
ed. Salvador: Jus Podivm, p. 62).
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Ademds, con motivo de las elecciones al Parlamento Europeo de 2024, se adop-
taron una serie de medidas que, aunque no tratan especificamente de la TA, contie-
nen referencias concretas a sus posibles aplicaciones en las campafias electorales. Las
medidas se derivan del “Plan de Accién Europeo para la Democracia”®, que busca
“empoderar a los ciudadanos y aumentar la resiliencia democrdtica en toda la Unién
promoviendo elecciones libres y justas, reforzando la libertad de los medios de comu-
nicacién y combatiendo la desinformacién”. Entre las medidas que incluye el plan,
cabe destacar las siguientes:

a) El1 Cédigo Reforzado de Buenas Pricticas contra la Desinformacién, adoptado
en 2022,% que sustituye y refuerza el Cédigo anterior, de 2018,° y fue firmado por
34 entidades, incluidas plataformas en linea, agencias de publicidad, verificadores
de hechos, instituciones académicas y organizaciones de la sociedad civil. Este Cédi-
go de buenas pricticas sobre desinformacién, de cardcter voluntario, se ha integrado
en febrero de 2025 en el marco de la Ley de Servicios Digitales (DSA). Con su
integracion, la adhesién plena al Cédigo puede considerarse una medida adecuada
de mitigacién de riesgos para los signatarios designados como VLOP y VLOSE en
virtud de la DSA. Como tal, el Cédigo se convertird en un pardmetro significativo
para determinar el cumplimiento de la DSA. El cumplimiento de los compromisos
en virtud del Cédigo también formard parte de la auditorfa independiente anual a
la que estdn sujetas estas plataformas en virtud de la DSA. Sus compromisos, que
serfan de aplicacion al uso de la IA, incluyen: desmonetizar la difusién de la des-
informacidn; garantizar la transparencia de la publicidad politica; reducir el com-
portamiento no auténtico utilizado para difundir la desinformacién; cooperar con
los verificadores de hechos; y proporcionar a los investigadores acceso a los datos.
Dentro del grupo de trabajo creado para supervisar su aplicacion, destaca la creacién
de un Centro de Transparencia®, que recoge informes de las plataformas que forman
parte de é1.

b) El Reglamento sobre transparencia y segmentacién de la publicidad politica®
busca apoyar unas elecciones libres y justas y también afecta a actividades para las
que se estd utilizando ya IA. De esta manera: a) amplia el concepto de publicidad

" Disponible en: [https://commission.europa.eu/document/download/5d470456-641c-4248-
951c-0ff1d52627fe_en?prefLang=es}, consultado el: 17.09.2024.

% Disponible en: [https:/digital-strategy.ec.europa.eu/news-redirect/749495}, consultado el:
17.09.2024.

% Disponible en: [https://ec.europa.eu/newsroom/dae/redirection/document/87534}, consultado
el: 17.09.2024.

7 Disponible en: [https://disinfocode.eul, consultado el: 11.04.2024.

% Disponible en: [https://disinfocode.eu/reports-archive/?years=2024}, consultado el: 11.04.2024.

% Disponible en: [https://data.consilium.europa.eu/doc/document/PE-90-2023-INIT/es/pdfl,
consultado el: 11.04.2024. Para un estudio detallado del texto Garcia Mahamut, R. (2023) Elecciones,
proteccién de datos y transparencia en la publicidad politica: la apuesta normativa de la UE y sus efectos
en el ordenamiento espafiol. Revista Espafiola de la Transparencia, Nim. 17. Namero Extraordinario,
p- 75-105.
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politica; b) reduce la fragmentacién juridica y elimina los obstdculos habituales de
los servicios transfronterizos; ¢) aumenta las obligaciones de transparencia de la pu-
blicidad politica (definiendo como tal la que realizan los partidos politicos pero tam-
bién los anuncios temdticos), que deberd identificarse como tal y ofrecer informacién
bésica sobre el patrocinador, las elecciones a las que estd vinculada, el importe in-
vertido y las técnicas de segmentacion utilizadas y d) restringe el uso de técnicas de
microsegmentacién y amplificacién para este tipo de publicidad politica, que a partir
de ahora s6lo podré realizarse con datos recabados directamente del sujeto, con su
consentimiento explicito y distinto para este uso. También, e) prohibe, en cualquier
caso, la microsegmentacién basada en datos personales que afecten a la raza, la etnia
o las opiniones politicas. Y, por dltimo, en un esfuerzo por evitar injerencias exter-
nas, f) prohibe la contratacién de publicidad por parte de organizaciones de terceros
paises durante los tres meses anteriores a la votacién.

¢) La DSA también tiene un efecto directo en las elecciones, ya que regula la
moderacién de los contenidos en linea y armoniza las normativas nacionales sobre
contenidos ilegales, publicidad y desinformacién, algo habitual, como hemos visto,
en campafia electoral. En particular: a) establece mecanismos que permiten a los
usuarios denunciar este tipo de contenidos’; b) garantiza que las decisiones tomadas
por los moderadores de las plataformas puedan ser impugnadas y c¢) refuerza la trans-
parencia de las plataformas, incluyendo, por ejemplo, la transparencia de los algorit-
mos utilizados para las recomendaciones. La parte que afecta mds directamente al uso
de IA en campaiia corresponde a las plataformas muy grandes (VLP), aquellas que
alcanzan a mds del 10% de la poblacién de la UE". Estas asumen la obligacién de
analizar los riesgos sistémicos relacionados con los procesos electorales, entre los que
la desinformacién ocupa un lugar prominente’?, lo que ha dado lugar a una serie de
recomendaciones especificas para las elecciones al Parlamento Europeo de 2024, en-
tre ellas: a) reforzar sus procesos internos en funcién del riesgo potencial; b) mejorar
su capacidad para dar respuesta a estos comportamientos; ¢) implementar medidas de
mitigacién de riesgos; d) promover la informacién oficial sobre procesos electorales,
por ejemplo con iniciativas de alfabetizacién medidtica y e) adaptar sus sistemas de
recomendacién para empoderar a los usuarios y reducir la monetizacién y viralidad
de contenidos que amenacen la integridad de los procesos electorales. Ademds, segin
el nuevo Reglamento sobre transparencia y orientacién de la publicidad politica,
comentado anteriormente, la publicidad politica debe estar claramente etiquetada
como tal, registrando explicitamente cudndo se produce el uso de IAG.

" Cada pais debe certificar “trusted flaggers”, o alertadores confiables, responsables de detectar
contenidos potencialmente ilegales (entre ellos contenidos ilegales como degpfarkes destinados a desinformar
en camparfias) y alertar a las plataformas en linea, que se obligan a tratar estas alertas de manera prioritaria.
Son entidades certificadas por los coordinadores nacionales de servicios digitales (DSC).

"' Disponible en: [https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-
vloses], consultado el: 11.04.2024.

72 Arts. 34 y 35 DSA.
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La Comisién ha tomado medidas concretas en el contexto de las elecciones y de
la integridad de la informacién en aplicacién de la DSA”. La evaluacién inicial de
la Comisién, asi como los informes iniciales del grupo de trabajo del European Di-
gital Media Observatory (EDMO) sobre las elecciones europeas de 20247 coinciden
en sefialar que, si bien circuld informacién errénea y desinformacién en torno a las
elecciones, no se produjeron incidentes de desinformacién importantes o sistema-
ticos que perturbaran las elecciones. Atn asi durante este periodo se han enviado
mds de cincuenta solicitudes de informacién (RFI) a los VLOPSE, una parte de ellas
relacionadas con las medidas de mitigacién del riesgo electoral y la TA generativa
(como las llamadas «alucinaciones» en las que la IAG proporciona informacién falsa,
la difusién viral de degpfakes, asi como la manipulacién automatizada de servicios
que pueden inducir a error a los votantes)””. Entre estas se encuentra la solicitud de
informacién a Microsoft sobre los riesgos que presenta su chatbot de IA, Copilot y
a Google Search, expresando su preocupacién sobre la “manipulacién automatizada
de servicios que puede engafiar a los votantes”. También ha solicitado informacién a
Meta, X, Snapchat, Tik Tok y YouTube por no hacer lo suficiente para proteger a los
usuarios de las campafias de desinformacién’®. Por tltimo, la Comisién ha abierto
procedimientos formales contra X’” y Meta’® por incumplimientos de la DSA duran-
te el proceso electoral. En el dmbito nacional una buena parte de los coordinadores

7> En abril de 2024, en visperas de las elecciones europeas, la Comisién publicé unas directrices
para los proveedores de VLOPSE, previa consulta ptblica, en las que se recomiendan medidas de
mitigacién de riesgos para la integridad electoral (Commission Guidelines for providers of Very Large
Online Platforms and Very Large Online Search Engines on the mitigation of systemic risks for electoral
processes pursuant to Article 35(3) of Regulation (EU) 2022/2065). La Comisién organizé una prueba
de resistencia en forma de ejercicio de simulacién para preparar a los VLOPSE, las organizaciones de la
sociedad civil, los DSC y las instituciones europeas para escenarios de manipulacién de la informacion,
y ejercitar respuestas coordinadas en el marco de la DSA y las directrices electorales. (Commission stress
tests platforms’ election readiness under the Digital Services Act — European Commission ) y una serie
de didlogos con los actores involucrados (DSA Election Readiness - Roundtable with Platforms, Search
Engines, and Digital Service Coordinators — European Commission), as{ como un grupo de trabajo ad
hoc. (Report on the European Elections Digital Services Act And Code of Practice on Disinformation.
European Board for Digital Services, 2024. Pags. 11-12). Disponible en: {https://ec.europa.eu/
newsroom/dae/redirection/document/107587}, consultado el: 17.09.2024.

" Disponible en: [https://edmo.eu/blog/eu-elections-2024-the-battle-against-disinformation-
was-won-but-the-attrition-war-is-far-from-over/}, consultado el: 17.09.2024.

> Disponible en: { https://digital-strategy.ec.europa.eu/en/news/commission-sends-requests-
information-generative-ai-risks-6-very-large-online-platforms-and-2-very}, consultado el: 17.09.2024.

7¢ Report on the European Elections Digital Services Act And Code of Practice on Disinformation.
European Board for Digital Services, 2024. Disponible en: [https://ec.europa.eu/newsroom/dae/
redirection/document/107587}, consultado el: 17.09.2024

7 Disponible en: [https://ec.europa.eu/commission/presscorner/detail/en/ip_23_6709;
Disponible en: [https://ec.europa.eu/commission/presscorner/detail/en/IP_24_3761}, consultado el:
17.09.2024.

8 Disponible en: [https://ec.europa.eu/commission/presscorner/detail/en/ip_24_2373},
consultado el: 17.09.2024.
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nacionales de servicios digitales (DSC) desarrollaron actuaciones especificas en esta
materia’’.

d) Por dltimo, la “Recomendacién sobre Procesos Electorales Inclusivos y Resi-
lientes en la UE” aborda la proteccién y la ciberseguridad de las infraestructuras re-
lacionadas con las elecciones, que deben clasificarse como criticas, asi como las bases
de datos y los procesos, en linea con la propuesta de Ley de Resiliencia Cibernética.
Junto a medidas para minimizar los riesgos de injerencia de terceros paises como el
control de la financiacién de los partidos politicos y sus campaiias, o el refuerzo de la
transparencia de partidos y candidatos, incluye la adopcién de cédigos de conducta
que faciliten la integridad electoral y campaifias justas, promoviendo un discurso
politico inclusivo y prohibiendo comportamientos manipuladores, como la genera-
cién o difusién de falsedades (incluyendo degpfakes), o que inciten al odio, as{ como
el rechazo al uso de técticas, técnicas y procedimientos no auténticos para difundir o
amplificar mensajes politicos, donde la IA juega un papel cada vez mds importante;
promoviendo mecanismos de control independientes para el cumplimiento de los
compromisos adquiridos. En resumen, la UE ha creado un marco normativo que
pretende evitar la desinformacién y la injerencia extranjera y, dentro de su propuesta
integral, trata de dar respuesta a la utilizacion de la IA en las campafas electorales.

Por otro lado, la Convencién sobre IA y Derechos humanos, democracia y Esta-
do de Derecho del Consejo de Europa®, busca establecer un marco legal global que
garantice que las actividades relacionadas con sistemas de inteligencia artificial (IA)
respeten los derechos humanos, la democracia y el estado de derecho. Dirigido a la
actuacion de los Estados firmantes, incluye principios sobre dignidad humana, trans-
parencia, responsabilidad, privacidad, y no discriminacién. Tras definir los “sistemas
de TA” como “sistemas basados en mdquinas que, con objetivos explicitos o impli-
citos, infiere de los datos que recibe cémo generar salidas tales como predicciones,
contenido, recomendaciones o decisiones que pueden influir en entornos fisicos o vir-
tuales”. En su articulo 5 establece la obligacién de los firmantes de adoptar “medidas
que garanticen que los sistemas de inteligencia artificial no se utilicen para socavar
la integridad, independencia y eficacia de las instituciones y procesos democriticos,
incluyendo el principio de la separacién de poderes, respeto por la independencia
judicial y acceso a la justicia”, asi como de “proteger sus procesos democraticos en
el contexto de las actividades relacionadas con los sistemas de inteligencia artificial,
incluyendo el acceso justo y la participacién en el debate puiblico, y la capacidad de
las personas para formar libremente sus opiniones.” Entre las respuestas, el articulo
16 establece un marco de gestién de riesgos e impactos para los sistemas de IA. Cada
parte debe adoptar medidas para identificar, evaluar, prevenir y mitigar los riesgos
que estos sistemas pueden suponer para los derechos humanos, la democracia y el

72 Report on the European Elections Digital Services Act And Code of Practice on Disinformation.
European Board for Digital Services, 2024. Pags. 13-15. Disponible en: [https://ec.europa.eu/
newsroom/dae/redirection/document/1075871, consultado el: 17.09.2024

% Disponible en: https://rm.coe.int/1680afae3¢
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estado de derecho. Estas medidas deben ser proporcionales al contexto, la gravedad y
probabilidad de los impactos. Ademds, deben incluir monitoreo continuo y pruebas
previas a su uso. También se prevé la posibilidad de imponer moratorias o prohibi-
ciones a usos de la TA que sean incompatibles con estos valores.

El cardcter incipiente de la regulacién de la IA en el mundo, con excepciones
puntuales como las sefialadas, sélo ha alcanzado el dmbito electoral en Estados Uni-
dos donde ya se han aprobado algunas normas dirigidas a limitar el uso de la TA en
los procesos. En el dambito federal la FCC, tras el uso de los audios falsos del Presiden-
te Biden en robocalls durante las primarias de New Hampshire, ha declarado ilegales
estos robocalls que utilizan voces generadas por IAG®'. Ademds, algunos estados, tan
ideolégicamente diversos como California®, Minnesota®, Texas*!, Washington® y
Florida®®, han aprobado nuevas leyes que prohiben o restringen de otro modo el uso
de los deepfakes y otros medios engafiosos en la publicidad electoral y los mensajes
politicos.

Por un lado, estaria la priorizacién en la agenda judicial de los procedimientos
relacionados con las elecciones y el establecimiento de procedimientos legales para
los candidatos cuyas imdgenes o voces sean utilizadas de manera engafiosa, que in-
cluyen medidas cautelares (California y Washington). Por otro la prohibicién de
determinados tipos de contenidos audiovisuales que alteren la realidad (degpfakes) en
el periodo previo a la eleccién (90 dias en Minnesota, 60 dfas en California y 30 dfas
en Texas). En todos es necesaria la intencién de dafiar a un candidato o influir en el
resultado de una eleccidn, y se establecen diferentes penas segiin la gravedad del de-
lito. Finalmente, en California, en Washington y en Florida se establece la obligacién
de etiquetar el contenido que haya utilizado IAG “en todo o en parte”, exigiendo que
ademds de la utilizacién de estas técnicas se genere la falsa apariencia de una persona
real, y se pretenda atacar a un candidato o “engafiar sobre una cuestién electoral”. En
el caso de California y Florida, se permite su distribucién siempre que se incluya una
advertencia indicando que el medio ha sido manipulado. Por Gltimo, se establece la
responsabilidad de los patrocinadores de comunicaciones electorales que contienen
medios sintéticos 0 no cumplen con el etiquetado obligatorio, pero no de los me-
dios que los difunden, excepto en ciertas circunstancias y exime a los proveedores

8 Disponible en: [https://docs.fcc.gov/public/attachments/FCC-24-17A1.pdf], consultado el:
4.4.2024

8 Disponible en: [hteps://leginfo.legislature.ca.gov/faces/bill TextClient.xhtml?bill
1id=201920200AB7301, consultado el: 4.4.2024

% Disponible en: [https://www.revisor.mn.gov/bills/text.php?number=HF1370&type=bill&vers
ion=3&session=1s93&session_year=2023&session_number=0}, consultado el: 4.4.2024

% Disponible en: [hteps://capitol.texas.gov/tlodocs/86R /billtext/htm]/SBO0751F.htm},
consultado el: 4.4.2024

% Disponible en: [https://lawfilesext.leg.wa.gov/biennium/2023-24/Pdf/Bills/Session%20Laws/
Senate/5152-S.SL.pdf?q=202310031255421, consultado el: 4.4.2024

% Disponible en: [hteps://www.flsenate.gov/Session/Bill/2024/919/Bill Text/er/PDF}, consultado
el: 4.4.2024
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o usuarios de servicios de computacién interactiva de ser tratados como el editor o
portavoz de cualquier informacién proporcionada por otro proveedor de contenido de
informacién, aunque permite que sean responsables en ciertas circunstancias.

5.4. La respuesta de los drganos electorales

Sin embargo, ante la ausencia de una regulacién especifica para las elecciones, y
la insuficiencia de la autorregulacién, algunos organismos electorales, como el caso
del Tribunal Electoral (TE) de Panam4 o el Tribunal Superior Electoral (TSE) Brasi-
lefio, han adoptado distintas medidas.

El TE de Panam4® en dos decretos del 23 de enero de 2024 que reglamenta la
manipulacién de medios digitales de forma masiva con el propdsito de afectar el pro-
ceso electoral, como desarrollo del articulo 539 del Cédigo Electoral, incluye entre
las acciones que susceptibles de provocar esta manipulacién, la creacién de perfiles o
contenidos falsos a través de IA®.

En el caso de Brasil, ante la ausencia de un marco normativo —y en un escenario
de riesgos inminentes, el TSE, aprovechando la prerrogativa inscrita en el articulo
57-J de la Ley de Elecciones (Ley n° 9.504/97%), aprobd, el 27 de febrero de 2024,
un conjunto de reglas destinadas a disciplinar el uso de IA en las campaifias, con-
cretamente en los arts. 9°-B a 9°-H de la Resolucién n° 23.610/2019, actualizada
por la Resolucién n® 23.372/2024. 9°-B a 9°-H de la Resolucién n° 23.610/2019,
actualizada por la Resolucién n® 23.372/2024, dando asi un paso importante en la
defensa activa de la integridad de los procesos de renovacién politica y de la propia
democracia brasilefia. El texto normativo establece como puntos principales:

1. Usos prohibidos.

Hay usos que estdn estrictamente prohibidos, y pueden llegar a constituir abuso
de poder econémico o uso indebido de los medios de comunicacién, lo que puede dar
lugar a la anulacién de candidaturas y mandatos, asi como a la imposicién de la pena
de inelegibilidad durante ocho afios. Esto incluye las deepfakes, independientemente
de su finalidad —ya sean positivas o destinadas a atacar a candidatos contrarios— a

8 Disponible en: {https://www.tribunal-electoral.gob.pa/sanciones-por-delitos-informaticos-
electorales/}

% Decreto n.° 6 de 23 de enero de 2024 que modifica el articulo 228 del Decreto n.° 29 de 30 de
mayo de 2022, que convoca a la Eleccién General del 5 de mayo de 2024 y aprueba su reglamentacién y
Decreto 7 de 23 de enero de 2024, que reglamenta la manipulacién de medios digitales de forma masiva
con el propésito de afectar la integridad del proceso electoral.

% “Articulo 57-J. El Tribunal Superior Electoral reglamentard lo dispuesto en los articulos 57-A a
57-I de esta Ley de acuerdo con el escenario y las herramientas tecnoldgicas existentes en cada momento
electoral y promoverd, para los vehiculos, partidos y demds entidades interesadas, la formulacién y
amplia divulgacidn de reglas de buenas practicas relativas a las campafias electorales en Internet.”
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pesar de la dificultad para dictaminar su uso, as{ como la promocién y priorizacién
pagada de informacién desinformativa contra la integridad del proceso electoral en
los resultados obtenidos de las bisquedas de los usuarios, tanto en motores de bas-
queda (Google, Bing u otros) como en otras plataformas de medios sociales (por
ejemplo, bisquedas en plataformas de alojamiento de videos como YouTube, o redes
sociales como Facebook, X o Instagram)™.

2. Usos permitidos de la IA en la propaganda electoral.

La resolucién establece dos tipos de usos permitidos de la IA en la propaganda
electoral, guiados por reglas diferentes: El primer grupo incluye los usos ordinarios,
por ejemplo, para realizar ajustes en imdgenes y sonido o para crear vifietas y otros
elementos graficos. El uso de estas tecnologfas es libre y no requiere identificacién. La
norma tiene sentido, ya que hoy en dfa cualquier fotograffa tomada con un teléfono
moévil, pasa automdticamente por un proceso de ajuste grifico mediante herramien-
tas de IA, algo que no suscita mayores reacciones en el publico.

El segundo afecta a la creacién de contenidos sintéticos o ajustes mds avanzados,
que requieren que la campafia informe claramente al electorado de que el material
se ha producido utilizando IA. Encontramos asi un nivel intermedio de regulacién,
que supone que la informacién transmitida a los receptores del mensaje les permitird
hacer un juicio mas realista de lo que se presenta.

3. Restringir el uso de robots para mediar en el contacto con los votantes.

Se prohiben los chatbots y similares que pretendan hacerse pasar por los propios
candidatos, dando la impresién al electorado de haber entablado una comunicacién
directa con esa persona.

4. Responsabilidad de las grandes tecnoldgicas.

Las grandes tecnolégicas estdn obligadas a retirar inmediatamente los contenidos
que contengan desinformacién, discursos de odio, ideologfa nazi y fascista, as{ como
contenidos antidemocraticos, racistas y homéfobos estableciendo (9-H) que la efecti-
va remocién de contenido no exonera las responsabilidades de los usuarios involucra-
dos, que posteriormente pueden ser multados en el dmbito de las elecciones. En este
sentido, la supresién de contenidos no impedirfa el establecimiento acumulativo de

% “Apartado 1: Se prohibe a los proveedores de aplicaciones que comercialicen cualquier forma de

potenciacién de contenidos, incluso en forma de priorizacién de resultados de bisqueda, que pongan este
servicio a disposicién de la difusién de hechos notoriamente falsos o gravemente descontextualizados
que puedan afectar a la integridad del proceso electoral.”
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sanciones pecuniarias, siempre y cuando se observe la garantfa de un proceso contra-
dictorio y la plena defensa en un juicio posterior.

El articulo 9-D°' impone a las plataformas la obligacién de adoptar y publi-
car medidas para prevenir o reducir la circulacién de narrativas desinformativas que
puedan poner en peligro el buen desarrollo de las elecciones y establece una lista de
medidas destinadas a sefialar el cumplimiento del deber de diligencia.

El incumplimiento de la prohibicién de la promocién y priorizacién pagada de
informacién desinformativa contra la integridad del proceso electoral conlleva la
obligacién de reparar el ecosistema informativo mediante la promocién gratuita de
mensajes que desmientan las noticias falsas o las aclaren (por ejemplo, afiadiendo
informacién maliciosamente omitida u otros elementos contextuales)’?, como notas
aclaratorias, articulos de fact-checking, estudios especializados, documentos oficiales o
informes publicos de cualquier tipo, a criterio de la autoridad judicial.

La orden faculta a las autoridades judiciales para que, mediante orden expresa, obli-
guen a los proveedores de aplicaciones de Internet a alimentar el repositorio creado, in-
corporando una cantidad considerable de informacién (articulo 9°-G, § 2°). 9°-G, § 2°).

6. Conclusiones. Una respuesta global y estratégica

En resumen, el desarrollo de la democracia digital —con la IA en su ndcleo—
cambia el comportamiento social, establece un nuevo entorno para la comunicacién
politica y reconfigura las condiciones competitivas de la arena electoral. Implica un
nuevo conjunto de retos sistémicos para las instituciones electorales y el conjunto
de la sociedad y, en consecuencia, sefiala la necesidad de revisar los marcos juridicos
existentes, con la vista puesta en salvaguardar los supuestos de libertad, igualdad,
integridad, transparencia y justicia. Comprender y desmitificar las amenazas, identi-
ficar y abordar las vulnerabilidades son pasos esenciales para mantener la soberanfa a
salvo de un nuevo marco de fraude, trampa y manipulacion.

Para ofrecer una respuesta eficaz es necesario establecer un marco legal claro y
sélido sobre el uso de la IA en campafia, sin delegarlo en las empresas del sector.
Un marco que adopte una posicién sobre: la proteccién de la privacidad; la respon-
sabilidad del contenido producido con IA; los modelos de publicidad donde la IA
desempefia un papel fundamental, para evitar que afecte a la libertad de decisién,
aumentando la transparencia (con bibliotecas de anuncios politicos de acceso abierto)

ot “Articulo 9-D. Es deber del proveedor de aplicaciones de Internet, que permita la difusién

de contenidos politico-electorales, adoptar y publicitar medidas para evitar o reducir la circulacién
de hechos notoriamente falsos o gravemente descontextualizados que puedan afectar la integridad del
proceso electoral, entre ellas: [...}".

2 “Apartado 3 La Corte Electoral podrd ordenar al proveedor de la aplicacién la difusién, via
boosting y de forma gratuita, de contenidos informativos que diluciden un hecho notoriamente falso o
gravemente descontextualizado previamente aumentado (bovszed) de forma irregular, en la misma forma
y con el mismo alcance que el contrato.”
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y posiciondndose con claridad sobre el uso del microtargeting estableciendo limita-
ciones a su utilizacién o incluso planteando la prohibicién al uso de estas técnicas en
procesos electorales; el respeto a las garantias del debido proceso cuando se deje en
manos de la A las medidas de moderacién y eliminacién de contenido asi como el
uso de esta tecnologfa para luchar contra la desinformacién (para garantizar que sea
realmente independiente); el nivel de transparencia exigible (con medidas como las
que evitan que los bots se presenten como personas identificando el contenido gene-
rado por maquinas); asi como la rendicién de cuentas, facilitando el acceso de inves-
tigadores, las iniciativas de verificacién de datos y las organizaciones de la sociedad
civil para evaluar el impacto de la IA en las campafas politicas en linea.
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Resumen

El uso de la inteligencia artificial (IA) en las campafias electorales estd
transformando significativamente el panorama politico y democritico. La
IA ha introducido nuevas dindmicas en los procesos electorales, impactan-
do en la manera en que se realizan las campafias lo que puede suponer una
amenaza para la integridad de los sistemas democrdticos.

Las innovaciones tecnoldgicas afectan la manera en que se gestionan y eje-
cutan las campaias electorales. Desde los medios tradicionales como la
radio, la television y el cine, hasta las plataformas digitales, la evolucién
tecnoldgica ha permitido una mayor personalizacién y efectividad en la
comunicacién politica. La IA facilita el andlisis de grandes volimenes de
datos, permitiendo campafias altamente segmentadas y personalizadas.

Al mismo tiempo, las amenazas tecnolégicas son una preocupacién cre-
ciente para la democracia. La manipulacién de datos, la creacién de perfiles
falsos y los ataques cibernéticos son algunos de los riesgos que enfrentan
los procesos electorales. Estas préicticas pueden afectar la transparencia y
equidad de las elecciones, comprometiendo principios bdsicos como la li-
bertad del voto. La digitalizacién amplifica tanto la informacién como la
desinformacién. La propaganda politica se ha sofisticado, utilizando técni-
cas de TA para crear y difundir contenido desinformativo de manera mds
efectiva. Este fenémeno contribuye a la fragmentacién y polarizacién de la
opini6én puablica, y puede erosionar la confianza en el proceso democritico
y las instituciones.

La IA se utiliza para mejorar la capacidad de persuasién o disuasion de los
partidos politicos y candidatos. Permite la creacién de estrategias de co-
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municacién mds sofisticadas y la optimizacién de los recursos electorales.
Sin embargo, también plantea desafios éticos y pricticos, como la mani-
pulacién de la realidad a través de deepfakes y la segmentacion extrema del
electorado.

Las respuestas a los desaffos planteados por la IA en el dmbito electoral
han sido diversas. Algunas plataformas tecnolégicas han adoptado medi-
das de autorregulacién, como la etiquetacién de contenido generado por
IA. Sin embargo, la autorregulacién ha sido insuficiente, y se requiere una
respuesta legislativa mds sélida para proteger la integridad de los procesos
electorales. En algunos paises, ya se han implementado leyes que prohiben
el uso de deepfakes en campaiias electorales.

La IA ofrece tanto oportunidades como riesgos, y su impacto en la demo-
cracia depende de cémo se gestionen sus aplicaciones y se mitiguen sus
efectos negativos. Es crucial establecer un marco regulatorio nacional e
internacional claro que abarque el uso de la IA en campaiias electorales.
Este marco debe garantizar la transparencia, equidad y proteccién de los
derechos electorales. La colaboracién entre gobiernos, instituciones electo-
rales, empresas tecnoldgicas y la sociedad civil es esencial para preservar
la integridad y legitimidad de los procesos democrdticos en la era digital.

Abstract

The use of artificial intelligence (Al) in election campaigns is significantly
transforming the political and democratic landscape. Al has introduced
new dynamics into electoral processes, impacting the way campaigns are
conducted, which can pose a threat to the integrity of democratic systems.
Technological innovations affect the way election campaigns are managed
and executed. From traditional media such as radio, television and film,
to digital platforms, technological evolution has enabled greater persona-
lization and effectiveness in political communication. Al facilitates the
analysis of large volumes of data, enabling highly segmented and perso-
nalized campaigns.

At the same time, technological threats are a growing concern for demo-
cracy. Data manipulation, false profiling and cyber-attacks are some of the
risks faced by electoral processes. These practices can affect the transpa-
rency and fairness of elections, compromising basic principles such as the
freedom to vote. Digitalization amplifies both information and disinfor-
mation. Political propaganda has become more sophisticated, using Al
techniques to create and disseminate disinformative content more effec-
tively. This phenomenon contributes to the fragmentation and polariza-
tion of public opinion and can erode trust in the democratic process and
institutions.

Al is used to improve the persuasiveness and determent of political parties
and candidates. It allows the creation of more sophisticated communica-
tion strategies and the optimization of electoral resources. However, it
also poses ethical and practical challenges, such as manipulation of reality
through deepfakes and extreme segmentation of the electorate.
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Responses to the challenges posed by Al in the electoral field have been
diverse. Some technology platforms have adopted self-regulatory measu-
res, such as tagging Al-generated content. However, self-regulation has
proved to be insufficient, and a more robust legislative response is requi-
red to protect the integrity of electoral processes. In some countries, laws
prohibiting the use of deepfakes in election campaigns have already been
implemented.

Al offers both opportunities and risks, and its impact on democracy de-
pends on how its applications are managed and its negative effects miti-
gated. It is crucial to establish clear national and international regulatory
framework covering the use of Al in electoral campaigns. This framework
must ensure transparency, fairness and protection of electoral rights. Co-
llaboration between governments, electoral institutions, technology com-
panies and civil society is essential to preserve the integrity and legitimacy
of democratic processes in the digital era.
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